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EL DIPLOMADO

DESCRIPCION Y CONTENIDOS DEL PROGRAMA

El Diplomado de Ciberseguridad esta orientado a especialistas o administradores del area Tl, que buscan adquirir los conceptos
tedricos y practicos de la seguridad de la informacién para resquardar los datos e informacién. Ademas, de administrar sistemas
de bases de datos, Internet, proteccion de la seqguridad y redes en empresas publicas y privadas.

MODALIDAD 100% ONLINE
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ACTIVIDADES CLASES
ASINCRONICAS SINCRONICAS




MODULOS

M-1 Fundamento de la Ciberseguridad

18 HORAS DOCENTE: DANIEL ASTUDILLO

Objetivo General:
Conocer los fundamentos principales de |la Ciberseqguridad para lograr la aplicacién de mejores practicas globales, a través del analisis de un
entorno Tl, implementando herramientas y criterios de evaluacion en el marco de seqguridad de la informacién, segun el contexto organizacional.

Fundamentacion Técnica:

En este mddulo los estudiantes conoceran los fundamentos claves sobre sequridad de la informacién y ciberseqguridad. Hoy en dia, mantener Ia
seguridad informatica juega un rol esencial en las organizaciones debido al aumento de amenazas y vulnerabilidades cibernéticas. Es importante
que se reconozca el entorno Tly como gestionar la ciberseguridad a nivel organizacional, mediante el sequimiento y una mejora continua.

Cabe mencionar que toda esta informacién crea la base del conocimiento para que, en los médulos siguientes, los estudiantes sean capaces de
desenvolverse de manera 6ptima en todas las areas relacionadas.

M-2  Marco Normativo

18 HORAS  DOCENTE: JOSE MIGUEL VARGAS

Objetivo General:

Entender las distintas normas, requlaciones, sanciones y buenas practicas que contempla el Marco Normativo Chileno, identificando las falencias
propias de algunas Leyes que se encuentran desactualizadas y en tramite legislativo para su mejora y adecuacidon con los convenios
internacionales que ha suscrito nuestro pais.

Fundamentacion Técnica:

Este mddulo surge como una respuesta a las necesidades de las organizaciones frente a un aumento de la Ciberdelincuencia y riesgos
emergentes del ciberespacio, para lo cual se requiere una compresion amplia de la aplicacion de las leyes y normativas vigentes que reqgulan el
comportamiento de las personas naturales y juridicas. Asimismo, se busca potenciar a los participantes del Diplomado, en conocimientos
transversales e integrales de la normativa vigente, a fin de mejorar y fortalecer la gestién de los riesgos relacionados con delitos tipificados por la
legislacién chilena.




M-3  Sequridad Perimetral

18 HORAS DOCENTE: ROBERT ARIAS

Objetivo General:
Distinguir los diferentes tipos de vulnerabilidad y los protocolos adecuados para la mitigacién, de acuerdo a la gestién idénea y eficaz de la
seguridad de red de una organizacion, utilizando herramientas existentes en la industria.

Fundamentacion Técnica:
En este mddulo los estudiantes analizaran la importancia del reforzamiento de la sequridad de redes de datos, donde se abordarda como
protegerlas y prevenir amenazas, velando siempre por la continuidad operativa del negocio y los estandares adecuados.

M-4 Criptografia

18 HORAS DOCENTE: JAIME GOMEZ

Objetivo General:

Reconocer las principales funciones criptograficas, tales como: Cifrado, HASH, firma digital y su aplicacién en la Cibersequridad para la proteccion
de la seqguridad de la informacion. Ademas, de realizar aplicaciones practicas con las diferentes funciones criptograficas aplicadas a casos de uso
cotidiano.

Fundamentacion Técnica:

En este mddulo los estudiantes aprenderan sobre la Criptografia, una de las ramas de la Cibersequridad que mayor aplicacion tiene en la
actualidad, dado que nos permite resolver las principales problematicas de Seqguridad de la Informacién, tales como: Confidencialidad,
autenticacion de usuarios e integridad de los datos. Adicionalmente, se han generado nuevas tecnologias basadas en Criptografia, con un
sinnumero de nuevas aplicaciones como es el caso de BlockChain. Por otro lado, existen una serie de protocolos de comunicacion que utilizan la
criptografia como base de seguridad, entre las cuales utilizamos diariamente como: SSL/TLS, SSH, PGP, entre otros.




M-5  Sequridad Ofensival

18 HORAS DOCENTE: JAIME GOMEZ

Objetivo General:
Aplicar un analisis de sequridad en los activos de informacién de una organizacidn, identificando las vulnerabilidades de mas alto riesgo a través
de la explotacion.

Fundamentacion Técnica:

En este mddulo los estudiantes aprenderan las principales técnicas de Seguridad Ofensiva, con el propésito de realizar un analisis de seguridad
de los activos de Informacidon de una organizacién, identificando las vulnerabilidades de los sistemas, aplicaciones y la obtencidn de evidencia a
través de la explotacion.

M-6  Seguridad Ofensivall

18 HORAS DOCENTE: JAIME GOMEZ

Objetivo General:
Reconocer las principales técnicas de explotacion de vulnerabilidades en aplicaciones web, ademas de la realizacion de scripts para la generacion
de sus propias herramientas de hacking.

Fundamentacion Técnica:

En este mddulo los estudiantes aprenderan las habilidades de Pentesting avanzado, a través de técnicas de Scripting para crear sus propias
herramientas y técnicas de Ingenieria Social, con el objetivo de evaluar las capacidades de los usuarios y detectar ataques cibernéticos. Ademas,
de conocer técnicas avanzadas de explotacion de vulnerabilidades en aplicaciones web.



¢ QUERODRAS HACER AL
TERMINAR EL DIPLOMADO ?

e Disefiar soluciones y auditorias de ciberseguridad para proteger los activos e intangibles, relacionados a la informacion,
considerando las normativas legales vigentes del pais en diferentes contextos de sector privado y publico.

e Podrd desempefiarse en organizaciones publicas y/o privadas que manejen plataformas informaticas y demanden la
evaluacion e implementacién de sistemas de seqguridad.

e Trabajarintegradamente en equipos multidisciplinarios para contribuir en proyectos, procesos de riesgos y disefio de
soluciones de sequridad informatica, considerando las normas legales vigentes del pais, estandares y requerimientos de

seqguridad en diferentes contextos de su ejercicio profesional,
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INFORMACION GENERAL

© burAciON

108 horas totales

REQUISITOS

Requisitos académicos:

e Manejo enelusodel computador

e Dominio en MS Office (Word, PowerPoint)

Requisitos Técnicos Basicos:

e Notebook o PC, con al menos Pentium Core 5, 8 GBRAM y 500 GB HD.

e (onexiona nternet.

*Los requisitos son de exclusiva responsabilidad del participante. La Academia Digital CIISA se excluye del pago de estos
Servicios.

REQUISITOS DE APROBACION

e Teneral menosun 70% de asistencia en clases sincronicas por cada unidad.

e |acalificacién minima por unidad es Nota 4.0.

e Seentregara un “Certificado de Aprobacién” al término de cada Mddulo y otro por el diplomado terminado, si se cumplen los
requisitos nombrados.

ATENCION ONLINE:

Correo: contacto@ciisa.cl

Horario: Lunes a Viernes de 10.00 a 18.30 horas




