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Curso

Vulnerabilidades
Organizacionales, Ingenieria
Social y Gestion de Incidentes i

trabajo en plataforma

Programa conducente a: Diplomado en Ciberseguridad

Modulo de sintesis enfocado en el eslabén mas explotado por los DURACION
ciberdelincuentes: el factor humano, y en la respuesta estratégica 24 Horas
ante crisis digitales. Se examinan las metodologias conceptuales
asociadas al analisis de vulnerabilidades y la interpretacion de
reportes técnicos de auditoria de seguridad para su posterior
coordinacion de parches o remediaciones operativas. Asimismo,
analiza las tacticas de manipulacion psicoloégica digital (ingenieria Qﬂ Valor
social) y entrega directrices para diseflar campanas internas de : $144.000
concienciaciéon y estructurar flujogramas basicos de respuesta y
contencion de incidentes comunes (como malware o ransomware)
para resguardar la continuidad de los servicios de la empresa.

Contenidos Principales

- Psicologia del engano: Phishing, Smishing, Vishing. - Cultura preventiva y
programas institucionales. - Malware moderno: Ransomware y Spyware. -
Ciclo de Respuesta: Contencion y Recuperacion.

MODALIDAD

Online - Asincronico

BENEFICIOS

Consulta por descuentos
y convenios vigentes.

Dirigido a
Técnicos, administradores y jefaturas de diversas areas que gestionan activos de informacion
o desean reconvertirse hacia la seguridad digital.
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